Учебный  стенд  продукта  infowatch  traffic  monitor  в  подготовке  специалистов  по  направлению  «компьютерная  безопасность» by Французов, П. С. et al.
УЧЕБНЫЙ  СТЕНД  ПРОДУКТА  INFOWATCH  TRAFFIC  
MONITOR  В  ПОДГОТОВКЕ  СПЕЦИАЛИСТОВ  
ПО  НАПРАВЛЕНИЮ  «КОМПЬЮТЕРНАЯ  БЕЗОПАСНОСТЬ» 
Французов П. С., Рудь М. К., Цидик В. И., Кадан А. М. 
УО «Гродненский государственный университет им. Я. Купалы», Гродно, Беларусь, 
e-mail: francuzov_ps_10@mf.grsu.by, rud_max@tut.by, victoria_cidik@mail.ru, 
kadan@mf.grsu.by 
При обучении студентов современным высокотехнологичным специальностям, к 
которым можно отнести область защиты информации, учебные заведения часто не 
располагают современной программно-технической инфраструктурой, которая 
позволила бы вести современное практико-ориентированное обучение. В связи с этим 
важную роль приобретает сотрудничество вузов с ИТ-компаниями, разработчиками 
популярных продуктов и специализированных программных систем.  
Для обеспечения подготовки студентов специальностей «Компьютерная 
безопасность» (специализация «Защищенные информационные системы») и 
«Управление информационными ресурсами» в рамках договора о международном 
сотрудничестве ГрГУ им. Я.Купалы и компании ЗАО «ИнфоВотч» (Российская 
Федерация) создан учебный стенд продукта «InfoWatch Traffic Monitor».  
Стенд представляет собой DLP-систему систему (DLP - Data Leak Protection, 
защита от утечек информации), адаптированную к использованию в условиях вуза. 
Программное обеспечение стенда допускает контроль таких каналов утечки, как 
передача данных по протоколам SMTP, HTTP, HTTPS, копирование файлов на 
сменные носители, печать документов на локальных и сетевых принтерах, службы 
обмена мгновенными сообщениями Skype, Jabber, ICQ, хранение документов на 
рабочих станциях и сетевых папках. 
Учебный стенд программного продукта «InfoWatch Traffic Monitor» позволяет 
демонстрировать технологии решения целого класса задач из области защиты 
информации: предотвращения утечек и контроля перемещения конфиденциальной 
информации за пределы организации; предотвращения утечек персональных данных 
и клиентских баз; защиты интеллектуальной собственности; применения целевых 
политик контроля персонала, входящего в т.н. «группы риска»; расследования 
инцидентов информационной безопасности и пр.  
Кроме того стенд может быть эффективно использован для проведения курсового 
и дипломного проектирования, в научно-исследовательской работе сотрудников, для 
подготовки новых спецкурсов. 
В настоящее время учебный стенд позволяет контролировать перемещение данных 
на персональных компьютерах, включенных в домен факультета математики и 
информатики. Выполнена настройка конфигурации его баз контекстной фильтрации, 
шаблонов, цифровых отпечатков в соответствии с требованиями системы 
менеджмента университета, ведется, в учебных целях, формирование и отслеживание 
базы данных инцидентов. 
